
利用数据分析

识别网络“羊毛党”

IBM 雷佳音



CONTENTS

01 对“羊毛党”的现状分析 02 数据分析软件介绍

03 模型部署平台介绍 04 模型算法介绍

05 建模实操练习 06 思维拓展



1 对网络“羊毛党”的现状分析

何为“羊毛党”？



何为“羊毛党”？

➢ “羊毛党”是关注与热衷于“薅羊毛”

的群体，是指那些专门选择互联网公司的

营销活动，以低成本甚至零成本换取高额

奖励的人。

➢ 从最初的抢夺免费福利和优惠券，到近年来扎堆P2P网贷平台，再

到聚集在电商平台上，“羊毛党”也逐渐从分散个体向组团集聚发展，

形成了有组织、有规模、有分工的职业“羊毛党”，甚至发展出了完

整、成熟的产业利益链。

➢ 尤其是随着电商之间的竞争越激烈，购物促销活动越来越多，“薅

羊毛”的机会也会越来越多。



“羊毛党”有何特性？

➢ 智能化

购买大量的廉价智能手机用于注册账户，购买大量小额手机卡，使用

短信集群收发的专业设备和自动化管理软件成功实现短信批量接收验

证码的功能。

➢ 团伙化

“羊毛党”通过线上论坛，博

客，社交群，或线下聚集等方

式，形成群体。实现信息的交

换及更高的利润收入。右图为

“羊毛党”信息博客。



“羊毛党”分类
➢ 良性行为

个人自发行为，多为占便宜的心态。在“薅羊毛”的过程中，若发现这

个平台可靠，进而会进行投资。这类“羊毛党”利于平台刷人气、完善

现有规则等。

➢ 恶意敛财

个人通过不法渠道得到多张电话

卡、身份证、银行卡等，在各个

平台多次注册以多次享受同一优

惠活动。挤占了正常用户参与活

动的权益。右图描述同一用户用

多个设备，多个账号，多次享受

同一活动的情况。



甄别“羊毛党”刻不容缓

➢ “羊毛党”已经渐渐从占便宜向非法盈利转移，从个人行为转

为团伙集团活动。

➢ 恶意“羊毛团伙”对平台的活动运营成本损失很大，甚至导致

平台直接被薅干，宣布提现困难，资金链断裂。

➢ 根据客户的特定消费记录，分析数据找到异常用户，推测作弊

手段。在之后的促销活动中可以减少羊毛党带来的损失。

➢ 识别恶意“羊毛党”，对于商家正常盈利，维护市场平衡至关

重要。



“羊毛党”行为痕迹

随着技术的发展，大量数据日志正在被大数据技术收集，处理，整合

并应用， “羊毛党”的数据轨迹也逐渐完整与清晰。越来越多的商

家意图通过保留的平台历史数据甄别恶意“羊毛党”。数据痕迹主要

有以下几大类：

➢ 网络行为

➢ 设备动态行为

➢ 平台行为

➢ 交易行为

➢ 手机的整体行为



“羊毛党”行为痕迹

网络行为：

➢ 从抢夺免费福利和优惠券，到P2P网贷平台，再到聚集在电商平台上，“羊

毛党”们以网络为主要阵地。

➢ 这些网络行为痕迹可以帮助我们甄别“羊毛党”，接入IP地址，Hostname,

路由设备日志，运营商接入基站等，都可以留存大量的网络行为日志。

➢ 完整的网络日志可以形成一条“羊毛用户”网络路径，客观反映“羊毛党”

的网络行为轨迹。



“羊毛党”行为痕迹

设备动态行为：

➢ 智能手机及其他智能手持设备内置的运动传感器收集设备的动态行为，如

位置变化幅度， 变化频次， 变化规律等信息， 从而通过数据计算判断设

备的动态行为。

➢ 现常见商家及平台举营销活动，可将运动情况量化换取一定的报酬。例如：

微信步数达到8000/每天，可以换取积分，礼品，现金等。但会有恶意

“羊毛党”用户，利用工具，恶意刷运动记录等。

➢ 可通过设备的动态行为数据，甄别网络“羊毛党”。



“羊毛党”行为痕迹

平台行为：

➢ 被薅平台往往有很多的平台行为及过程，包括注册，绑卡，浏览，交易，

提现。每个过程都会留下很多行为轨迹，而羊毛党特别是其中的机器“羊

毛党”的行为轨迹更是有其特殊性。

➢ 这些特殊性可以帮助我们识别网络“羊毛党”，甚至对恶意网络“羊毛党”

的意图进行分类。



“羊毛党”行为痕迹
交易行为：

➢ 商人无利不起早，“羊毛党”更是如此，“羊毛党”会对平台的产品做详

细的对比分析， 找出其中利益最大化的“薅羊毛”方案。

➢ 其交易的产品，交易金额和交易时间都是最佳化设计。比如，交易金额数

非常小，但返还积分较高，礼品价值较高或返还现金较高。

➢ 通过“羊毛党”们往往总是追求利益最大化的薅羊毛方案这一特性，可以

通过交易数据分析，甄别恶意“羊毛党”。



“羊毛党”行为痕迹

手机整体行为：

➢ 在移动互联网下， “羊毛党”的主要工具都是手机， 每台手机上安装的

互联网金融平台数，活跃时间，甚至于羊毛党对手机终端的偏好都可以留

下一定的行为轨迹。

➢ 这些来自“羊毛党”的多方行为数据通过设备指纹， 帐号ID，及更多的

数据实体整合到一起形成一张“羊毛党”个人行为的数据图谱。

➢ 通过个人行为的数据图谱，可有效甄别出网络“羊毛党。



2 数据分析软件介绍

IBM SPSS Modeler



IBM SPSS Modeler 

SPSS Modeler 是领先的可视化数据科学和机器学习解决方
案。
https://www.ibm.com/cn-zh/products/spss-modeler



IBM SPSS Modeler 

➢ 加快数据研究员执行操作任务的速度，从而帮助企业加速实现价值并
获得预期的成果。全球领先的组织依靠 IBM 的产品和服务进行数据
准备和发现、预测分析、模型管理和部署以及机器学习，通过数据资
产获得实际收益

➢ SPSS Modeler 支持企业利用数据资产和现代应用程序，以及准备就
绪且立即可用的完整算法和模型。它适用于混合环境，可以满足监管
和安全需求—通过 IBMWatson® Studio提供。SPSS Modeler 可
帮助您：
充分利用基于开源的创新，包括 R或 Python。
支持拥有不同技能（编程和可视化）的数据研究员。
开发混合方法—在本地、公共云或私有云中。
从小规模开始，扩展至企业级监管方法。



IBM SPSS Modeler 

流工作区是 IBM SPSS Modeler 窗口的最大区域，也是您构建和操纵
数据流的位置。



IBM SPSS Modeler 

流是在界面的主工作区中通过绘制与业务相关的数据操作图来创建的。
每个操作都用一个图标或 节点 表示，
这些节点通过 流 链接在一起，流表示数据在各个操作之间的流动。



IBM SPSS Modeler 

在 IBM SPSS Modeler 中，可以在同一流工作区或通过打开新的流工
作区来一次处理多个流。会话期间，流存储在 IBM SPSS Modeler 窗
口右上角的"流"管理器中。



IBM SPSS Modeler 

数据和建模工具可从节点选用板获取。双击图标将节点添加到画布中，
连接各个图标以创建一个表示数据流动的 流 。



IBM SPSS Modeler 介绍
➢ 记录选项节点：对数据记录执行操作，例如选择、合并和附加。

➢ 字段选项节点：对数据字段执行操作，例如过滤、派生新字段和确定给
定字段的测量级别。

➢ 图形节点：以图形方式显示建模前后的数据。包括散点图、直方图、网
络节点和评估图表。

➢ 建模节点：使用 SPSS Modeler 中提供的建模算法，例如神经网络、
决策树、集群算法和数据序列等。

➢ 数据建模节点：使用 Microsoft SQL Server、IBM DB2 以及 Oracle
和 Netezza 数据库中提供的建模算法。

➢ 输出节点：为数据、图表和模型结果生成可以在 SPSS Modeler 中查
看的各种输出。

➢ 导出节点：生成可以在外部应用程序中查看的各种输出。



3 模型部署平台介绍

IBM Watson Studio



IBM Watson Studio

Watson Studio是一个为多个用户提供分析工具，共同进行数据分析，
解决业务问题的集成分析平台。
https://www.ibm.com/cloud/watson-studio



IBM Watson Studio

Watson Studio支持端对端的AI 人工智能工作流程。



IBM Watson Studio

Watson Studio可以让具有不同技能的团队进行合作。



IBM Watson Studio

IBM Watson Studio 中的SPSS Modeler 界面



4 模型算法介绍

支持向量机 SVM



支持向量机 SVM

➢支持向量机（Support Vector Machine, SVM）是一类按监督学习

方式对数据进行二元分类的广义线性分类器，其它的决策边界是对

样本求解最大边距超平面。

➢SVM可以通过核方法进行非线性分类。



支持向量机 SVM

让我们想象两个类别：红色和蓝色，我们的数据有两个特征x，y。我

们想要一个分类器，给定一对坐标（x，y），输出仅限于红色和蓝色。

我们将已标记的训练数据列在下图中：支持向量机会接收这些数据点，

并输出一个超平面将这两类分隔开。最好的超平面（在本例中是一条

线）对每个类别最近的元素距离最远。



支持向量机SVM

更多的时候，你无法找出一个线性决策边界（一条直线分开两个类别）。

这时我们引入第三个维度。加入维度 z，并以直观的方式出现：z = x² +

y²。于是有了一个三维空间，我们可以在三维空间找到一个线性决策边

界。现在我们处于三维空间，超平面是 z 某个刻度上（比如 z=1）一个

平行于 x 轴的平面。它在二维上的投影是一个圆。



5 建模实操练习

利用SPSS Modeler 建模



“羊毛党”分析实例

对数据进
行重新审
查和校验。
删除重复
信息、纠
正存在的
错误，并
提供数据
一致性。

运用统计
方法对数
据进行探
索，发现
数据内部
规律。根
据具体情
况，对数
据进行转
换。

为了达到
模型的数
据模型的
要求，需
要对数据
进行转换，
包括归一
化，标准
化等。

尝试多种
模型，通
过后续的
模型评估，
对模型进
行优化，
调整，以
寻求最有
解。

对模型的
精度，准
确度，效
率和通用
性进行评
估。模型
是否回答
了最初的
业务问题。

数据清洗 数据探索 数据转换 构建模型 模型评估



6 更多思路

根据实际情况具体分析



甄别“羊毛党”更多思路

我们还可以从其他方面的数据痕迹进行分析：

➢ 网络行为

➢ 设备动态行为

➢ 平台行为

➢ 交易行为

➢ 手机的整体行为

对于其他数据，我们需要具体情况具体分析，找到最合适的解决方案。
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