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需求分析—办公网安全面临挑战

办公网安全防护

网络边界安全 网络访问合规 生产系统稳定 内网系统安全 网络互连互拼

办公网边界
如何有效防
御来自外部
的攻击。

如何规范员
工访问互联
网的行为，
避免员工使
用办公网期
间在互联网
发布不当信
息。

办公网的边
界和内部所
部署的设备、
主机是否存
在系统漏洞。

移动办公人
员接入、总
部分支互联、
员工对外访
问的安全性
和网络连续
性如何保障。

如何保证生
产系统持续、
稳定地运行，
严格管理对
生产系统的
所有操作。
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解决方案—山石网科安全办公网方案
分
支
机
构

Isp

分
支
机
构

Isp

移动办公

防火墙 防火墙

SSL  VPN

IPSEC VPN IPSEC VPN

防火墙

上网行为管理

核心交换机

办
公
区

生产系统
运维安全网
关（堡垒机）

漏洞扫描
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优势价值—山石网科安全助力办公网络

支持多种VPN技术

高可靠 高稳定

保证网络持续可通性

满足不同远程互连需求

灵活的方案组合

为网络问题差缺补漏


