
中小企业生产网络安全解决方案
个人信息：梁涛-安徽中云智创信息科技有限公司

方案名称：



www.hillstonenet.com.cn

背景介绍—中小企业网络现状
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覆盖，机器联网，低延时高
可靠 办公区

会议室和大厅等实现wi-fi上网，PC等有线接入
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需求分析—中小企业生产网络安全需求

攻击者认为，中小企业安全基础设施和安全实践不够成熟，因此更容易被攻破，系统停机会严重降

低员 工工作效率和企业盈利能力，这是企业遭遇网络攻击后必 须面对的重大问题，因此企业需要

一套能够抗击针对性攻击，持续威胁等的高安全网络
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解决方案—山石网科生产业务安全解决方案
生产环境-生产数据

开发/测试环境-脱敏数据

Internet

终端DLP
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价值总价

5

规范化管理

建立统一接入管理和资源控制平台，统一访问入口，集中权限控制，实现管理操作的集中化、规范化管理。同时可减轻管理员工作压力，提高工作效率，确保
管理制度的顺利实施。

降低资源风险

通过设置账户安全策略，统一管理并加强用户身份认证过程，结合细粒度的授权控制，有效防止账号共用、越权操作、误操作等行为，避免核心业务服务器遭
到破坏或被窃取敏感数据。

快速故障定位和责任追踪

发生安全事故后，可通过详细的审计记录，快速、准确的进行责任鉴定和安全事件追踪。

掌握数据安全动态，保护知识产权

监控敏感数据流转过程及使用过程，让企业更清楚的了解、熟悉数据分布的位置，使用者是谁，以及是否存在互联网泄露的风险。加强防护财务报表、客户
资料、研发代码等重要数据，保护数据全生命周期的安全，从而保护企业竞争力。


