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背景介绍—加油站网络现状

 二级加油站和三级加油站，

通过互联网截接总部。

 目前一级加油站通过VPN
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需求分析—加油站安全问题

加油站无IT人员，无法独立完成

安全网关的上线配置，大多依靠

总部或第三方安装实施，效率低

、成本高的问题，管理和运维的

难度非常大

管理运维难度大

加油站的网络设备硬件故障足

年增加，而加油站分布比较散

乱，点多面广且加油站无专业

的网络管理人员，导致排查故

障极其困难。

设备陈旧，故障率高

加油站人员复杂，安全意识

较薄弱，容易成为网络攻击

的薄弱点，从而变为内部攻

击的跳板，因此加油站本身

的安全性需要注意（容易遭

受勒索病毒），

安全缺乏防护

 加油站下的组网面临挑战：
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解决方案—山石网科安全SD-WAN方案

部署SD-WAN控制器（HSM）

部署总部出口安全网关，核心VPN节点

总部控制中心

CPE，部署在各分支节点，采用低端防防火墙系列
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优势价值—山石网科安全SD-WAN

山石防火墙

1、网络安全

2、自动化运维

全网路径智能选择

对分支网络进行保护

零配置上线

业务自动化部署

一键替换设备


