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背景介绍
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北京XX集团为提升集团的财务管理水平拟实施集团集中财务信息管理系统。此次推行的系统内容包括集

中核算、集团报表，将使XX集团财务管理体系达到管理规范化、管控科学化、资源一体化、价值最大化的目

标。

“集中财务信息管理系统”是XX集团信息化一个重要的管理系统，它的建设对提升XX集团整体管理水平具

有十分重要的意义，也是XX集团的一项重要的工作。本项目主要针对XX集团集中财务信息管理系统整体解决

方案和应用软件实施。

本次系统建设将采用本部加二级数据中心的模式构建XX集团集中核算系统，未来下级单位或兄弟单位将

通过北京XX集团所属的XXXX做财务集中业务，因此需要在XXXX现有的网络环境中做适当的调整，在满足未

来XXXX自身系统及业务要求的前提下，建立起一个稳定、可扩展、高性能、安全的财务信息管理系统环境。
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需求分析 本次XX集团集中财务信息管理系统建设采用本部加二级数据中心模式构建，XXXX将作为财务数据汇聚节点，其网络环

境对于XX集团财务信息管理系统的建设起到关键性作用，因此XXXX的网络环境必需保障未来的财务系统及其他业务系统的安

全、稳定、高效运转。

从目前XXXX的网络结构来看，主要有以下几个方面问题需要重点考虑:

 目前XXXX的财务服务器对于新系统的性能及财务系统软件环境需要更新及增强。

 目前XXXX通过一台CISCO 防火墙上面集成VPN模块提供下级及兄弟单位的财务系统VPN访问，首先由于CISCO防火墙使用

时间及模块化VPN稳定等给财务系统的访问造成不稳定性，特别是在月底财务数据集中上报时风险更加明显，其次CISCO

防火墙是一台传统的3、4层防火墙其防护能力不能达到对目前90%的应用层攻击防护，这将对财务系统的数据安全带来安

全风险。第三目前XXXX仅仅通过一台防火墙实现业务的访问并作为网关部署，其单点故障风险特别明显。

 目前网络中仅有一台防火墙设备，不能提供针对性的系统防护，并且其网络全部采用单点方式连接，网络稳定性难以保障，

对于断网风险没有防护手段。

 目前网络接入采用单线方式，对于外部下级单位及兄弟单位VPN接入的跨运营商访问慢问题、以及线路单点问题没有考虑，

一旦该线路出现问题，下级单位及兄弟单位财务数据的传递以及XXXX和集团的业务将面临中断。造成的影响将不仅仅是

XXXX自身上网的问题。

 目前XXXX采用实体机构建了财务、域控等业务系统，而目前的数据量不算太大，导致硬件设备的利用率较低，从长期来看，

未来新增各类业务系统或者扩容都将带来较大的硬件投资，并且由于没有统一的管理平台，目前对于各业务系统的运转情

况不能进行监测，由于XXXX到目前为止也没有相应的运维系统平台所以对于硬件的监控存在空白。

 XXXX集团属于北京市国资委体系，按照相关要求，其系统建设必须满足等级保护相关要求。
现有网络结构
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解决方案 ISP1 ISP2

链路负载 链路负载

上网行为管理 汇聚层交换机 汇聚层交换机

核心层交换机 核心层交换机

POE接入层交换机

接入层交换机

手机/PDA

平板电脑

笔记本

PC

PC

防火墙/NGFW

虚拟机 虚拟机 虚拟机

网页防篡改系统

接入层交换机

终端防护/防病毒

数据库审计与防护系统

FC-SAN 
光纤交换机

应用服务器 数据库服务器

存储

接入层交换机

接入层交换机 接入层交换机

堡垒机 网络管理
网络安全审计系统 日志审计平台

远程接入

终端用户

总部财务服务器

链路负载链路负载

域边界防火墙

域边界防火墙

域边界防火墙

终端用户区

安管运维区

业务系统区

边界安全区

核心交换区
汇聚区

终端准入控制/内控安全管理

蜜罐 蜜罐

多源安全联动平台

3



www.hillstonenet.com.cn

解决方案
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 在该方案中我们考虑了目前XXXX通过CISCO ASA5520传统防火墙提供VPN业务的稳定性问题，由于该防火墙非专业的VPN设备，它通过业务板卡的方式对VPN进行支持，

在板卡式防火墙中，首先每增加一个业务板卡其性能的下降非常明显，而且VPN的稳定性非常差，这样将导致未来财务或其他移动办公业务的稳定性及效率。因此在该

方案中首要解决的问题即防火墙与VPN分离的问题。通过专业的VPN设备构建高性能、稳定的VPN接入业务。

 考虑到目前只有一条线路，并且带宽有限，公司的内部办公上网、下级单位及合作伙伴众多，对于集中财务信息管理系统的访问效果很难得到保障，因此本方案中通过

上网行为管理，对内部上网应用进行合理管理，为财务及未来的各类业务系统提供更优先的使用权限及带宽通道，从而降低一味投入带宽而应用效率不见提高的情况出

现。在链路方面采用多链路负载均衡的方式实现链路的高效使用。

 将原有的防火墙功能独立出来从而提高了CSICO ASA 5520的3、4层防火墙处理性能，但是面对目前更多的入侵都是采用应用层攻击，例如SQL注入、跨站攻击、APT攻

击等其防护原有防火墙能力就显得比较薄弱，所以设计了下一代防火墙来应对这类问题。

 在业务系统区的设计上，通过虚拟化手段，将办公OA等其他WEB应用系统等都以虚拟机的形式出现，对财务系统、数据库系统采用实体双机方式实现业务的可靠性。通

过后端专业的SAN存储设备，提供对数据库、及其他业务系统的数据存储，并通过磁带库的方式实现对财务数据库中的数据进行备份。对于重要的数据库系统前端部署

数据库防护设备提高安全性。

 对于虚拟化业务系统，其安全采用山石虚拟化安全防护产品实现对虚拟环境的防护，规避传统硬件防火墙不能对虚拟化系统内部做安全的难题。

 对于重要的业务系统，设置蜜罐产品，通过蜜罐的方式将攻击引诱到虚拟系统，同时蜜罐将信息报送多源联动平台，平台下发策略给各安全防护系统实现安全防护。

 在安管运维区设置等保必要的堡垒机、日志审计、安全审计、运维管理等系统，在终端区设置防病毒、准入、内网安全管理等系统、在边界安全区设置防火墙、入侵检

测、防御等系统。

 方案设计按照结构化设计方式、分层、分域、分重要程度等维度考虑，适度冗余的方式，将整个网络分为接入层、汇聚层、核心层、边界安全区、终端用户区、安管运

维区、业务系统区等；

 整体网络实现主干冗余、可扩展、域边界隔离可控。
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方案优势

规范化网络结构、便于扩展
提高维护效率

网络安全、高性能、稳定、可视

系统建设合规

方案价值
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