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项目背景
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为促进信息化建设、应用、管理和服务水平的持续提高，保障医院内部网
络、信息系统的安全、稳定运行，同时为了落实公安部、国家保密局、国家
密码管理局、国务院信息化工作办公室共同印发<信息安全建设管理办法>
的通知（公通字〔2007〕43号）和《关于开展全国重要信息系统安全建设定级
工作的通知》（公信安〔2007〕861号）的要求，需要对医院目前运行的应用
系统进行安全加固。
新近颁布的 “十二五”规划纲要中明确指出要“健全网络与信息安全法律法

规，完善信息安全标准体系和认证认可体系，实施信息安全建设、风险评估
等制度。”标志着信息安全建设工作已经上升到国家战略层面，成为关系国
计民生的重要任务。因此，对医院信息系统进行建设建设工作是非常重要的
任务。
同时，为促进和规范全国医院信息化建设，明确医院信息化建设的基本内

容和建设要求，国家卫生健康委员会规划与信息司组织国内相关单位专家和
技术人员共60余人，在《医院信息平台应用功能指引》明确术的基础上，研
究制定了《全国医院信息化建设标准与规范（试行）》（以下简称《建设标
准》）。
具体对于医院，随着医院信息化的发展，医院对信息系统的依赖程度也越
来越高，信息安全的问题也越来越突出，对计算机信息安全保障工作也提出
了更高的要求。为了有效防范和化解风险，保证信息系统平稳运行和业务持
续开展，须建立医院的信息安全保障体系，以增强信息安全风险防范能力。
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需求分析
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 现代信息化医疗面对的挑战：

对信息化稳定性依赖性高

行业相关要求

2011年11月，医院的上级监督单位国家

卫生部分别发布《卫生部办公厅关于全面开展卫

生行业信息安全等级保护工作的通知》和《卫生

行业信息安全等级保护工作的指导意见》。

相关文件中明确要求：

全面开展信息安全等级保护工作，全国所有三级

甲等医院的核心业务信息系统安全保护等级原则

上不能低于三级，相关单位必须在2015年12月30

日前完成信息安全等级保护建设工作，并通过等

级评测。

信息化网络技术在医疗行业的应用日益

广泛，这些先进先进的技术给医院带来了便利，

也提升了服务水平，同时医疗业务对行业信息和

数据的依赖程度也越来越高也带来了不可忽视的

网络安全问题。

内网：内网是医疗单位的核心区域，主要承担医

院与医保、农保、社保等合作单位的互联互通作

用，医院内核心的HIS系统、PACS系统、LIS系统

等也均部署在此区域，是支撑整个医院正常运转

的核心区域。诊室、工作站、手术室中专用的电

脑终端、医疗设备也需接入医院内网，完成日常

的诊疗过程。

外网：医院的官方网站、网上挂号APP业务、以

及医院的办公、邮件系统等，一般均部署在此区

域，对公众提供医院的网上业务，以及对内提供

日常办公业务。
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优势价值

安全
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全面防护能力
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