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无虚机级别的东西、南北向网络安全监控

无租户级、业务系统间的隔离与南北向网络安全防控

导致云计算内部网络安全事件频发



业务上云后带来的安全挑战

《网络安全法》、网络安全等级保

护系列标准和网络安全审查等，提

出包括三同步原则、云服务使用不

改变安全职责、新增安全工作等新

安全要求，合规性要求越来越严格。

合规性要求增强

调查显示，尽管客户已经进行一定的

安全建设和投入，但大部分用户的安

全威胁监控与管理现状并不乐观，有

效阻断扫描和探测行为的客户占比仅

约4.3%，安全管理流程和机制不完善、

安全人员缺少是主要原因。

提升安全使用体验

系统上云时，安全仍采用传统人

工交付方式，存在手工配置易出

错、交付时间长等问题，已经无

法跟上云计算的节奏。软件定义

安全将会成为未来安全体系应具

备的一项能力。

新增安全运营需求



山石网科云安全解决方案

核心 核心

Spine Spine

Access
S6800

Access

Hypervisor

V
M

V
M

V
M

Hypervisor

V
M

V
M

V
M

安全硬
件网关

VxLAN Fabric

VXLAN  GW

VXLAN IP GW

SDN 控制器

VxLAN VTEP、GW、VNF生命周期管理

业务系统北向接口管理

安管平台

集群

vswitchvswitch

vFw/vL
B

vSwitch

vFw/vL
B

vSwitch

KVM

vFw/vL
B

SR-IOV 
Adpt

vSwitch

vSwitch

WAN

Access

数据中心防火墙数据中心防火墙

云安全资源池

openstack 云身份管理

云主机安全

山石网科全系列硬件安全产品
 提供整个云数据中心的基础

架构的南北向网络安全监控

山石云·界
 提供租户级、业务系统间的隔离与南北

向网络安全防控
 提供NFV框架下的安全服务链能力

山石云·格
 提供虚机级别的东西、南北

向网络安全监控
 面向私有云，行业云场景

小边界



基于安全管理平台，降低安全告警

数量，降低安全运维工作量；

协同事件处置，提高响应速度

整体方案包括安全防护和安全运营，

并提供了相应安全能力和服务，帮助

各方建立安全防护体系，履行各自安

全职责，改变原来安全职责不清的局

面，减少安全风险，帮助履行安全职

责，助力安全合规。

覆盖多项工作，助力安
全合规

统一安全平台，全局安全可视

基于统一安全管理平台，实现全局安全可视化，一方面帮助安全运维人员了解各安全资源的运

行状态和利用率，方便其及时做防护能力规划和调整；另一方面帮助安全运维人员掌握私有云

的安全状态和安全态势，方便对安全事件和威胁做分析、处置和防护体系优化。

端到端安全防护，保护
私有云平台

安全资源能力涵盖网络、主机、

应用和数据等多个层面，流量

防护覆盖南北向流量和东西向

流量，帮助私有云建立纵深安

全防护，确保云平台安全。

优势价值—山石网科助力云计算安全


