
高校行业安全解决方案
个人信息：程必磊-重庆贝特

方案名称：
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P2

背景介绍
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P3

国务院发布:《国家中长期教育改革和发展规划纲要(2010—2020年)》

把教育信息化纳入国家信息化发展整体战略，到2020年基本建成覆盖城
乡各级各类学校的教育信息化体系。

充分利用优质资源和先进技术，整合现有资源，构建先进、高效、实用
的数字化教育基础设施，推进数字化校园建设。

加强优质教育资源开发与应用，加强网络教学资源体系建设，建立开放
灵活的教育资源公共服务平台，促进优质教育资源普及共享。

鼓励学生利用信息手段主动学习、自主学习，增强运用信息技术分析解
决问题能力。

背景介绍
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教育行业应用及安全需求

P4

统一管理

使用者

老师
行政人员
学生

教学设备

教学PC
电子书包
一卡通终端 网络高性能

网络全覆盖

覆盖对象

有线
无线
传感器

覆盖范围

办公区
教学区
运动场

服务时间

课前
课中
课后

服务范围

学校
家中
出差

服务更广泛

安全可靠

系统涉及

教学过程
个人数据
师生言论

危机预设

数据篡改
教学事故
公安82号令

应用类型

视频
语音
多媒体

性能要求

高带宽
低延时
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校园网网出口的安全防护解决方案

P5

下一代防火墙

DMZ

路由器

下一代防火墙

数据中心

------边界防护解决方案全面升级

异常流量清洗

WEB防护

全新下一代防护功能升级：

1、下一代防火墙。

2、专业的WEB应用防防。

3、出口DDOS流量清洗。

4、链路负载均衡。

5、上网行为管理

链路负载均衡

上网行为管理

交换机

局域网

ISP Cernet
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山石网科-分层次解决之道优势价值

P6

终端
应用层

网络
服务
层

运维
基础层

终端
服务层

OS

虚
拟
应
用
服
务

OS OS OS OSOS OS OS

桌面虚拟化安全虚拟化

防泄密 上网 防攻击 上网

应用虚拟化

数据
服务层

OS

应
用
优
化

数
据
安
全

接
入
安
全

集中化管理平台 安全运维堡垒机

下一代防火墙DDOS 应用交付 Web应用防火墙
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为您的安全竭尽全力！
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