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背景介绍—步步高网络现状

步步高教育电子有限公司致力于电教产品的研发、生产、销售和服务，先后推出复读机、电子词
典、学习电脑、点读机、学习机、家教机等多个品类。当前，公司在全国各商场、超市、书店和
通讯专营店设有超过18000个终端销售网点，在各省区主要城市设有超过400家4S服务体验店，服
务覆盖中国大陆各级城乡。

步步高网点遍布全国，在全国建设有30多个分支节点，这些分支节点需要接入到总部数据中心进
行相关业务的处理。

步步高现有的组网方案为，依托互联网平台，实现总部和分支机构的互联互访，同时为了保障安
全性，在总部和各个分支机构均部署了VPN网关，通过IPSec VPN技术实现了数据的安全传输，但
随着业务量的增长，需要对VPN网关进行升级。
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需求分析

由于本次升级的范围只局限在总部，为此用户对新增设备提出了如下要求：

● 支持异构的VPN互联：引入的VPN网关必须能够与原部署在各个分支机构的VPN设备互联互通，能够正常建立隧道并保障
业务数据的稳定传输；

● 提供更好的传输性能：新增设备具有很好的工作性能，能够满足总部出口带宽扩容后，对设备性能的要求，同时也至少要
满足未来三年系统扩容的要求；

● 合理控制设备升级成本：用户原有的方案为，在出口部署了一台VPN网关，用以与各个分支节点的VPN对接；另外又部署
了一台单独的防火墙设备，用以实现总部员工的上网访问控制，提供NAT及攻击防护；经过分析后Hillstone建议用户完全可以
用一台设备来取代这两台设备，即合理控制采购成本，也降低运维难度，降低单点故障；

● 提升分支机构的访问效率：用户的各个分支节点使用了不同运营商的链路，为此总部的互联网出口也对应租用了多个运营
商的链路，来保障不同分支节点可以通过对应的链路访问到总部的服务器，从而可以保障访问效率，经过分析后Hillstone建议
用户可在DNS解析中，针对不同接入节点的源地址，返回不同的解析地址来实现智能的业务访问。

●提高步步高集团总部各部门安全性，增加互访安全策略控制。
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解决方案—山石网科安全方案

● 高性能支持企业网现有及未来三年的业务访问量

Hillstone SG-6000-G3150支持6G的防火墙吞吐量，和2.5G的VPN吞吐量，完全可满足用户现有的性能要求，同时设备支持250万并发，
完全可以支撑用户当前2000个并发用户同时访问互联网的需求。同时根据用户的估算，在未来三年内企业网的业务访问规模将以每年
30%的增长，G3150的性能则同样可以保障增长后对性能的要求。

● 兼容的VPN实现异构设备互联互通

由于用户原本以采用了VPN设备，部署在各个分支节点，在本次项目中尚未有考虑将全部分支节点的VPN设备更换，为此Hillstone 
SG-6000-G3150的VPN模块的兼容性就发挥了很好的作用，在不更换的各分支节点VPN的前提下，部署在总部的G3150依然保障了各
个分支节点安全可靠的接入访问。

● 合理控制设备投入

本次项目中在Hillstone SG-6000-G3150上启用了两个VRouter，相当于把一台安全设备逻辑上划分为两台设备，其中VR1上启用VPN功
能，提供给各个分支节点的VPN接入访问，VR2启用防火墙和抗攻击，和NAT功能，提供给内网办公终端实现安全的互联网访问，由
于一台设备代替了原有的两台设备，因此在采购成本、运维成本都得到了合理的控制。

● Smart DNS确保分支节点访问效率

利用Hillstone SG-6000-G3150支持的Smart DNS，针对企业网同一台服务器，可以做到根据访问源地址所属的运营商，在G3150上实
施DNS地址解析，并返回对应运营商的IP地址，这样当不同分支节点通过G3150访问到业务服务器时，能够按照分支机构租用运营商
得到对应的IP地址，从而保障了分支机构的访问效率。
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优势价值—山石网科安全助力企业（1）

提高业务服务质量

对业务进行带宽管理可以保障关键业务优先级

业务可实施切换链路，保障业务连续性

步步高使用多组对
SG-6000-E1700/
SG-6000-E2300，部
署在互联网出口及各
区域入口处，实现HA
双机热备，创建多个
安全域，将服务器，
内部办公网、互联网
分别放在不同的安全
域中，起到控制、隔
离、和防护的作用。
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优势价值—山石网科安全助力企业（2）

在，单台Hillstone SG-6000-G3150即取代了
总部原有的两台安全设备，合理节约了设备
采购成本并降低了运维难度，同时G3150的
高性能特点，也保障了企业网的整体运行效
率，G3150的VPN具有兼容性的特点，部署
后再无需更替各个分支节点原有VPN的情况
下，也能够做到稳定的互联互通，充分满足
了步步高网络升级的需求。
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