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背景介绍—某证券公司网络现状
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核心交换机

邮件系统

有线 无线

无线控制器接入交换机
防火墙

接入交换机

业务服务器
数据库服务器

APP

WEB

上网规范

单点
网络中设备均为单点设备，当出现

单点故障时，存在业务中断风险

主机安全
未安装防病毒，无脆弱性管理机制

安全管理

客户处网络未分区域划分，导致运

维管理员运维困难

边界安全
客户处防火墙使用时限较长，无法

做到L4-L7层深度安全监测

业务服务器均“挤”在一个区域，无法

实现安全保障

计算环境安全

网络中无流控设备，大量带宽

被占用，导致工作效率低下
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需求分析

Demand analysis

这是开展网络与信息安全的基础。利用各种现代化的网络与信息安全防

护设备对各种信息化活动进行甄别与防范，可以有效地处理绝大多数非

法攻击，必须按照国家等级保护的要求做好各项设备防护工作。

01.加强设备防护，补齐安全防护短板

所有的设备防护和安全管理都是基于一定策略的，策略过紧则防范工作

量剧增且不利于正常开展信息化工作，策略过松则相当于不设防，起不

到相应的作用，因此根据客户具体情况制定相应的策略是安全工作的重

要环节之一。

02.优化安全策略

这是开展网络与信息安全的保障。只有建立了立体有效的网络与信息安

全管理体系，将职责明确划分、将责任落实到位、将奖惩清晰告知，从

而充分落实各项安全工作，确保安全管理稳步开展。

03.加强安全管理

在安全管理中含有安全检查一部分内容，多为自查。但安全检查不仅仅

局限于自查，也不局限于单一的手段，应该是从管理、渗透、测试等多

方面开展，目的是及时发现存在的问题并加以弥补。

04.定期安全检查，保障业务安全

需求分析—合规建设等级保护系统
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解决方案-证券公司等保解决方案
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终端准入

1 分区分域、层次清晰、架构合理

满足三级等保要求

满足安全可控要求4

满足可扩展性要求5

满足安全可视要求6

满足监管合规要求7

满足架构先进要求

方案设计理念阐述

2

3 满足高可用要求

8
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优势价值—等保方案价值

可视是安全的基础，网络安全等级保护解决方案给用户带来全网安全可视、预警及响应，

高效感知内部高级安全风险；在外部，通过大量的外部威胁情报，辅助高级安全事件的

分析； 在网络内部，在各个子域的关键节点上，通过探针或安全设备，精准的采集有

效检测信息。

01 .安全可视

实时汇集漏洞扫描信息，感知漏洞分别及危害情况；对绕过边界防御的进入到内网的
攻击进行检测，以弥补静态防御的不足。

02.潜在威胁及风险感知

03 .异常行为感知

对内部用户、业务资产的异常行为进行持续的检测，发现潜在风险以降低可能的损

失。网络安全等级保护解决方案给用户带来动态感知和持续检测的能力，可不间断

的感知业务风险。

04 .安全事件感知

对内部重要业务资产已发生的安全事件进行持续检测，第一时间发现已发生的安全

事件。


