
某汽车股份有限公司解决方案
个人信息：刘伟-勤帜信息技术（上海）有限公司

方案名称：



www.hillstonenet.com.cn

背景介绍—网络现状

 某汽车股份有限公司 ，是一家从事汽车生

产的国有控股企业，公司产品覆盖乘用车、

商用车、微型车等领域，**汽车9年蝉联中

国自主品牌销量冠军，成为中国自主品牌中

的代表。

 公司以打造"国际品牌"为战略目标，经过十

九年的创新发展，现已成为国内最大的集汽

车整车、动力总成和关键零部件的研发、试

制、生产和销售为一体的自主品牌汽车制造

企业，以及中国最大的乘用车出口企业。

企业背景 网络现状

 出口是第一代防火墙

 分厂及第三方配件厂接入接口众多

 复杂的业务系统及业务区域隔离

 服务器对外和对内提供业务，服务器

众多
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需求分析-面临挑战

3

 加固出口位置安全

 多区域隔离

 保护服务器资源

 安全事件运维

 统一集中管理

数据中心是一个企业的核心资产，对于企

业数据中心，能够将网络安全集成到各种

网络体系结构中、根据与业务相关的项对

网络分段是网络安全基础结构的重要具体

要求。

数据中心安全 安全需求
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解决方案—山石网科安全某汽车股份方案

部署高端下一代防火墙

部署总部出口安全网关，核心VPN节点

总部出口

部署数据中心级防火墙，确保数据中心数据

安全

数据中心区域

部署中低端防火墙，做为分支机构的安全出

口及VPN对接

分支及第三方接入

Internet

总部边界出口防火墙

DMZ区 
外网应
用服务

接入交换机

数据中心

生产线网络区

生产线1

生产线2

生产线...

数据库群

服务器群

存储

办公网络区

安防监控区

监控交换机1

监控交换机...

第三方配件厂

核心交换机汇聚交换机

汇聚交换机

接入交换机

接入交换机 汇聚交换机

堡垒机 漏洞扫描 入侵检测 上网行为管理 接入交换机 邮件安全 SSL VPN

终端用户

无线用户

下一代防火墙 
SG-6000

数据中心防火墙 
X9180

下一代防火墙 
SG-6000 汇聚交换机
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优势价值—山石网科安全SD-WAN助力汽车制造业

全网状态可视，通过SD-WAN控制器可对所有网

点统一进行远程配置、管理、排障等

简化运维管理

山石NGFW集成SD-WAN能力，天然

安全，实现端到端的安全防护

天然安全解决方案降低运营成本

分支设备的异构网络接入，根据业

务动态选路，节省专线成本，ZTP(0

配置部署)开局，减少人工成本

提高业务服务质量

对业务进行带宽管理可以保障关键业务优先级

业务可实施切换链路，保障业务连续性
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