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背景介绍—医疗机构网络现状
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需求分析—医疗机构面临挑战

医院信息系统对速度有着很高

的要求，中间层的防护就会被

忽视，类似勒索或者挖矿这类

病毒就很难被关注和防护，一

旦出现问题影响面就会很广。

内部/横向威胁难以防护

传统被动式的安全防护是通过

各种设备和产品为信息系统提

供安全防护，往往很难关联分

析去处理部分安全问题，大部

分情况下都是根据经验教训去

完善安全防护。

传统被动式安全防护弊端突显

随着技术发展，医院逐步从

传统封闭式的环境在往通过

互联网为公众提供各式的服

务转变，因此会面临着大量

的外部未知威胁。

未知威胁迅速增加

 区域医疗信息化转型下面临的安全挑战：



解决方案—山石网科智源安全运营方案
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 通过联动流量探针，下

一代防火墙，日志平台，

云~格等产品透视全网

安全行为。

 有效对未知威胁，横向

威胁，内/外部威胁进行

事先预测，防患于未然



优势价值—山石网科智源安全运营平台助力医疗

◇全方位数据源信息采集

◇潜在风险预测，把握威胁趋势，防患于未然

◇企业网与云环境态势感知，满足企业灵活场景需求

全息安全态势呈现

◇完整攻击路径还原，把握威胁来龙去脉

◇定位攻击源头，明确攻击范围，量化攻

击影响

◇调查取证，还原真相，找到病根，治标

治本

威胁溯源与取证，治标治本
简化安全运营工作

◇通过大屏展示，动态呈现不通场景

下的全局安全情况，一眼了解全网

安全情况。

AI让高级威胁无所遁形

◇多年AI积累，业界领先的威胁检测与分析引

擎（NTA，Gartner国内唯一推荐级）快速、准

确发现高级威胁与异常行为


