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项目背景

随着信息化的发展，计算机系统为企业的管理，运营，维护，办公等提供了高效的运行条

件，为企业经营决策提供了有力支撑，为企业对外宣传发挥了重要的作用，因此企业对信息化

的建设依赖越来越强，但同时由于计算机所普遍面临的安全威胁，又给企业的信息化带来严重

的制约，互联网上的黑客攻击，病毒传播，非法渗透等，严重威胁到企业信息系统的正常运行，

内网破坏，非法授权访问，员工故意泄密等事件，也是企业的正常运营秩序收到威胁，如何做

到既高效又安全，是大多企业信息化建设的重点。



某公司的网络拓扑



方案优势

● 本方案利用Hillstone山石网科安全网关，作用于某公司互联网出口边界，对员工上网行为进行有

效控制和记录，利用Hillstone日志审计系统，对内网安全设备的日志进行收集并审计，利用

Hillstone 山石BDS内网感知系统，对内网流量进行分析并展示，必要时与山石网科安全网关进

行联动，生成阻拦策略

● 实现有效的访问控制，保障访问的合法性和合规性

● 对企业网站进行有效保护，防范来自互联网上黑客的故意渗透和破坏行为

● 通过总部与分支机构部署安全网关的IPsec VPN功能，保障总部与分支机构数据传输的安全性 ;通

过SSL VPN保障出差员工访问总部内网资源的安全性


