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政务网安全等保方案
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 背景现状
之前并未针对政务外网进行防护，

导致业务系统时常遭受攻击，刚好国家
发布网络安全法，故本次想按照等级保
护三级进行整改。

 防护方案
 针对九大业务系统和数据库进行安全防
护，由于九大业务系统处于虚拟化服务
器区，针对其的WEB防火墙旁路接入，
做镜像检测。

 在安全边界上部署抗DDoS系统、下一
代防火墙、入侵防护系统、上网行为管
理；在运维管理区部署数据库审计系统、
日志审计系统、堡垒机、数据防泄漏、
终端安全/防病毒、威胁情报以及智能
安全运营平台+探针。

 针对安全边界、安全环境、集中管理进
行安全防护，满足等保合规需求。
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办公区 安全运维管理区

九大业务系统 数据库服务器

虚拟化服务器区

政务云

互联网 政务内网

抗DDoS攻击 抗DDoS攻击

路由器 路由器

智能下一代防火墙 智能下一代防火墙

接入层交换机
接入层交换机 接入层交换机

接入层交换机

接入层交换机

数据库服务器数据库服务器数据库服务器数据库服务器

服务器 服务器服务器服务器服务器服务器服务器服务器 服务器

接入层交换机

威胁情报

日志审计平台

堡垒机

身份认证

智能安全运营系统（平台）

智能安全运营系统（探针）

远程安全评估系统

数据泄露防护系统

Web应用防火墙Web应用防火墙

PC PC

PC PC

PC PC 终端防护/防病毒

数据库审计与防护系统

上网行为管理

国产芯片入侵防御系统 国产芯片入侵防御系统

核心交换机 核心交换机
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全行业客户覆盖
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运营商
占60%宽带运营商市场份额，连续10 年入围中国电信集采名
单

政府
1800+ 中央部委 & 地方政府机构；央采入围

金融
• 5大国有银行（入围4家），政策性银行（国开行，人行，邮储等）

• 13家股份制银行中已经覆盖了11家，包括光大，广发，华夏，民生等

• 三大证券交易所、前10大券商、前5大保险集团，覆盖率超过50%

教育
200+ 高校, 600+ 教育科研机构

其他
6000+ 企业客户

互联网

18,000+ 客户规模 服务全行业：金融／政府／运营商／教育／能源／交通／制
造…
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山石网科安全产品方案全景
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Thanks

为您的安全竭尽全力！
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