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背景介绍—教育机构网络现状
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威胁告警
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1、日益复杂的网络环境让安全工作无从下手

2、传统安全技术对高级持续性威胁无能为力

3、围墙式的防御体系不再适应当前的网络环境
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需求分析—教育系统面临挑战

业务及专业细分增加了
信息系统的关联性和复杂度

内部任意的上网行为带来的安

全隐患；

内部资源不受限制的接收访问；

数据大集中、云中心的建设对
业务连续性提出了更高的要求

每天大量新病毒的产生，互

联网已经成为病毒网。

黑客的入侵和攻击；可能存

在的数据监听和篡改；

业务发展对网络与信息技术
的依赖程度日益提高

 信息化教育系统组网面临挑战：

各种敏感、机密信息能够通过

internet迅速外泄。

大量的垃圾邮件不仅耗用时间，

而且潜藏的病毒也将对内网造

成安全隐患。



www.hillstonenet.com.cn

数据中心

核心交换机

各个中小学校

教委信息中心

Internet

接入层交换机

多台

。。。

汇聚层交换机 汇聚层交换机

。。。

汇聚层交换机

PC 无线摄像头 平板电脑 手机 PC 无线摄像头 平板电脑 手机

PC 无线摄像头 平板电脑 手机

边界安全

上网行为管理

数据中心

应用服务器

网站安全

弱边界安全

解决方案—山石网科安全教育解决方案

1.出口安全网关：部署智能下一代防火墙，IPS入侵检测

和防御系统以及上网行为管理；

2.数据中心：部署数据库审计与防护系统；

3.网站安全：部署Web应用防火墙。

教委信息中心

弱边界安全：部署防火墙。

各中小学校
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优势价值—山石网科安全助力教育

统一规划、统一管理、统一配置，

增强业务运维效率

统一运维管理

灵活的升级方案、

可扩展的多级管理平台、

集群化虚拟化的部署方式

灵活扩展能力，持续安全升级
安全投入物有所值

山石网科产品稳定可靠运行，发

现网络攻击、解决安全问题，使

安全不止合规，而是物有所值

提高业务服务质量

具有高并发、高冗余、高稳

定性，保障业务不间断


