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某地区医保网络数据中心解决方案建设思路

2

中心思想

建设思路

Ⅰ、建立完善的访问控制体系、控制策略，细粒到端口、用户；
Ⅱ、建立完善的审计、监控体系；
Ⅲ、建立完善的边界防御体系；
Ⅳ、建立完善的计算机病毒、恶意代码防护体系；
Ⅴ、建立完善的运维管理体系；

☞ 、逐级分权防护：医保内网、医保外网要严格隔离，不同的区域根据不同的业务情况及特点分区隔离防护；

☞ 、安全通信网络：整个医保中心的关键出口及内部核心业务出口均采用双机备份设计，保障了整体业务网

络的可靠性，同时增加应用交付设备实现对出口流量带宽优化及内部服务器的负载优化；

☞ 、安全计算环境：针对核心的计算环境业务实现有针对性的安全防护及审计设备，保证应用安全及数据安全；

☞ 、安全区域边界：整体医保网络的边界防护实行内外结合的思想，外部整体网络边界部署防火墙及入侵防御，

同时针对内部不同分区的不同业务增加适当防御设备，实现从内到外的多重防御；

☞ 、安全管理中心：通过堡垒机实现三权分立的管理模式，同时增加态势感知、日志审计、漏洞扫描、安全运

维管理平台等实现对整个网络运行的可视、可管、可控；
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某地区医保网络数据中心解决方案拓扑展示
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某地区医保网络数据中心解决方案优势分析
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网络数据中心
解决方案

01

03

02
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★提供了一套高可靠
性、高并发性、高冗
余性的稳定网络；

★满足医保行业网络
安全等级保护需求，
同时为整体网络提供
了立体、纵深的安全
防御体系；

★全面的网络适应性、
可扩展性，全面支持
IPv6；为网络的持续扩
容提供无限可能

★实现了对整网的
可视、可管、可控，
减少运维压力，提
高运维效率；

安全

融合合规

高效
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