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背景介绍—烟草行业网络现状

 分支机构众多，各分支机
构通过专线接入市公司核
心网络。

 市公司集中部署OA、零
售终端、一号工程等业务
系统。

 市公司统一为所有分支机
构提供互联网出口以及到
省公司、烟草总公司广域
网出口。
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需求分析—烟草行业面临的挑战

网络结构日益复杂

•烟草公司网络架构通常由两

条上联省公司及烟草总公司

的广域网专线、若干条下联

县公司及物流中心的广域网

专线以及一条互联网专线组

成。随着信息化建设不断推

进，其网络结构日趋复杂。

网络安全形式日趋严峻

•随着行业数字化转型步入深

水区，大数据、云计算、物

联网等各类新技术的不断应

用，数据泄露、高危漏洞、

网络攻击等网络安全问题也

呈现出新变化，严重危害企

业正常的生产生活秩序。

运维难度越来越大

•新技术的不断应用使企业IT

系统越来越复杂，规模越来

越庞大，造成IT系统的运营、

维护和管理的难度不断加大。

传统的运维模式已无法满足

企业对于安全生产的实际需

求。

行业内合规性要求

•为有效落实国家政策，烟草

行业近年来不断加强行业网

安全管理，印发了一系列管

理标准，企业网络需满足行

业内对于等保2.0、信息系统、

行业检查等合规性监管和测

评。
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解决方案—山石网科安全网络架构解决方案 山石云·景

 划分安全域
 根据职能进行安全域的划分，安

全域间采取有效的隔离及安全防
护手段，防止一个安全域的威胁
引入其他安全域。

 加固互联网出口
 通过部署下一代防火墙与IDPS，

加强互联网出口的健壮性。

 建立安全运营中心
 安全运营中心的建立不仅可满足

等保2.0合规性的要求，还可以为
用户提供网络威胁分析，解决用
户监控盲区，消除潜在安全隐患。

 集中管控
 通过安全管理平台实现对网络中

所有安全设备的集中管控，从而
规范安全策略管理、加快安全事
件响应。

 远程运维
 通过山石云·景实时监控防火墙等

设备的状态、网络流量、威胁等
信息，及时获得告警，进行自动
化设备巡检。
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优势价值—山石网科助力烟草行业建设安全网络架构

通过在不同安全域间部署安全

防护设备，可以提供L2-L7层

全面的网络安全防护，有效过

滤病毒、木马、蠕虫、间谍软

件、漏洞攻击、逃逸攻击等安

全威胁，并可提供详细的威胁

分析信息。

全面威胁防护

通过建立统一运维接入管理和

资源控制平台，可以统一访问

入口，集中权限控制，实现运

维操作的集中化、规范化管理。

同时通过山石云·景平台可以

实时监控网络中各类设备的运

行状态，及时获得告警，进行

自动化巡检。

规范运维管理

满足IT内控、等保、SOX、

COBIT等法案法规合规性审计

要求，为监管部门提供运维管

理的审计报表和原始准确的运

维操作日志。帮助客户完善IT

内控与审计体系，顺利通过IT

审计。

满足合规性要求

基于海量网络流量进行数据挖

掘及分析，实时检测内网已知

及未知威胁，精准定位风险设

备，实现全局内网风险态势实

时动态监控。通过联动边界

NGFW，形成内网安全闭环，

使内网安全可防可控。

风险态势实时监控


