
电力二次系统安全防护方案
个人信息：吴瑶-佳杰科技

方案名称：
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防护对象

省级调度中心

地（县）调度中心

发电厂

变电站

电
力
监
控
系
统

厂站监控系统

调度自动化系统

配电网
调度自动化系统

调度数据网
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电力监控系统

控制区
（安全区I）

非控制区
（安全区II）

根据需要设立若干
业务安全区

生产控制大区

逻
辑
隔
离

控制区
（安全区I）

非控制区
（安全区II）

根据需要设立若干
业务安全区

逻
辑
隔
离

实时子网 非实时子网 电力企业数据网

互
联
网

管理信息大区
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安全防护闭环机制

安全分区

网络专用

横向隔离

纵向认证

安全监测

响应处理审计评估
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整体思路

防范黑客攻击、恶
意代码侵害

抵御集团式攻击

防止系统崩溃、瘫
痪

已知攻
击、已
知恶意
代码

未知攻
击、未
知恶意
代码

系统加
固

综合告
警

边界防护

主机防护

基于网络的入侵检
测

免杀木马检测

未知攻击溯源

漏洞管理

运维审计

日志审计

网络管理

源代码安全

可信介质
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网络拓扑

6

Ⅱ区横向互
联交换机

Ⅱ区横向互
联交换机

Ⅲ区互联交
换机

I区纵向互
联交换机

IDS

内网态势感知 内网态势感知

IDS

调度
数据
实时
VPN

调度
数据
实时
VPN

纵向防火墙 纵向防火墙

隔离专区

隔离专区

横
向
防
火
墙

横
向
防
火
墙

I区横向互联交换机

核心区
Ⅱ区二次安全系统

前置区

核心区
I区二次安全系统

前置区

Ⅲ区二次安全系统

综合数据网

I区纵向互联交换机



Thanks

为您的安全竭尽全力！
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