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项目背景

某市在进行雪亮工程建设时，因为有大量视频监控终端接入，所

以运维管控起来非常困难，而且还有被非法接入视频监控终端的风险。

而且视频监控网络也面临着安全风险，有可能会被黑客攻击之后进行

视频数据窃取。



某市雪亮工程视频监控网络拓扑



方案优势

●添加防火墙设备，能够对终端主动进行识别，设备的IP地址，MAC，品牌，

型号等信息。

●计御行为分析方法识别非正常访问流量，及时发现异常流量并进行告警或者

阻断。

●通过白名单控制设备的准入认证。

●对设备的运行状态、上下线状态、上下行流量信息等进行监控管理。
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