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背景介绍—高校校园网络安全现状
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教学管理区域

远程接入

教师服务区域

学生服务区域

教育网

移动

电信

出口设备简单

 三个出口使用了三台出口防火
墙，校园网用户不断增加，出
口设备已无法支撑海量访问。

校外远程接入

 校外出差、开会和
办公的职工及校外
学生在校外访问校
园网资源不方便快
捷。

核心设备单一

 在骨干网络区域使用
了一台核心交换机，
具有网络瘫痪的风险。

核心交换机

汇聚层交换机

汇聚层交换机

汇聚层交换机

接入层交换机

接入层交换机

接入层交换机

分校区

校园网用户

 该校师生人数2万人
左右，校园网用户越
来越多。

出口防火墙

出口防火墙

出口防火墙

上网行为管理

 在访问互联网时没有
做上网行为约束，可
能会访问到病毒网站
导致学校网络被攻击。

路由器
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需求分析—高校校园网络面临挑战

 链路负载均衡：校园网共有3条互联

网出口链路。为此期望引入多链路负

载均衡技术，正常时能够更智能地在

多条链路上均衡负载，更合理地使用

链路资源。

 高性能：校园网需要承载全校用

户的上网流量。因此，需要高性

能安全网关来满足海量接入访问。

 SSL VPN:校外出差、开会和办公的

职工及校外学生在校外需要访问

校园网资源。因此，需要VPN设

备来实现远程接入。

 日志审计：需要对校园网内上网

行为进行日志审计，对NAT、URL 

访问进行日志审计，符合安全监

管的要求,引导学生健康上网。
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解决方案—高校校园网络建设方案
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安全审计平台

上网行为管理核心交换机

核心交换机

接入层交换机

接入层交换机

接入层交换机

汇聚层交换机

汇聚层交换机

汇聚层交换机

堆叠

下一代防火墙 分校区

 采用山石网科下一代防火墙
（万兆高端级）结合山石网科
安全审计平台部署在互联网出
口处来支撑多用户访问。

 采用两台核心交换机来进行堆
叠，核心设备冗余进行高可用。

 校园网络内部署VPN设
备实现在校外方便安全
访问校园资料。

 上网行为管理进行行为
管控，审计。

技术介绍

 山石网科下一代防火
墙在具备全面安全防
护的同时，其高吞吐，
低时延，高并发营造
了个安全稳定的网络
环境。

 SSL VPN访问加强可
靠性和冗余性。

 堆叠技术实现核心设
备冗余进行高可用。

 高性能、高效率的安
全审计平台集中收集
校园网的NAT、 URL 
日志，做到日志无丢
失。

整
体
介
绍

路由器
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方案优势—山石网科安全助力教育

 降低设备成本

大大减少网络中设备
数量，简化校园网络

结构，降低设备成本。

 简化运维管理

通过安全审计平台可对

各设备审计记录集中收

集，统一集中管理。

 高效-安全 -可靠

高性能很好地保障了上

网访问的速率，同时大

大减少网络出口接入设

备的数量，简化了网络

结构，降低了网络延时。

 提高效率和体验

为校外出差、开会和办公

的职工及校外学生在校外

需要访问校园网资源提供

了安全稳定的远程接入。
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