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方案名称：



医疗数据中心边界安全解决方案

方案背景

随着医疗信息化建设的逐步深入，网络业务应用和网络系统日益复杂，医疗的带宽大规模

升级，网络结构不断优化，数据中心流量剧增，而原有安全设备往往老化严重，吞吐、并发能

力有限，网络抗风险性差，数据中心安全设备往往成为性能瓶颈，有单点故障风险，更无法满

足未来的带宽扩展需求。

由于医院数据中心往往面临着黑客的攻击，这些攻击轻者引起访问业务中断，严重的将造

成重要信息的泄露，并且数据中心集中了医院最重要的信息资产，一旦发生安全事件将对医院

的正常业务造成极大的损失，因此需要采取必要的安全防护手段进行保护。



医疗数据中心常见的安全需求：

•边界隔离、身份识别与访问控制；

•有效对抗攻击、防范网络入侵和恶意代码、检测与防护未知威胁；

•流量管理、带宽控制，保障健康的互联网访问；

•高性能、高可靠性要求；

•数据中心虚拟化攻击防护；

•有效防护网站被攻击和篡改；

•满足等级保护合规性需求；

•企业多出口运营商线路智能选路；

•深度应用识别与管控，实现应用层安全防护；
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方案优势
通过在医疗数据中心部署山石网科下一代防火墙、IPS、WAF等设备，满足大流量、高并发环境的部署要求，同

时还提供了链路负载、NAT、应用识别、流量管理、访问控制和攻击防护等安全功能，全面保障了企业数据中心网络

的安全：

• 在数据中心边界区域部署两台下一代防火墙设备，防火墙设备采用HA的主备方式部署，开启防火墙基本

功能、访问控制策略等功能，实现数据中心区域的访问控制、安全防护的功能；

• 下一代防火墙下联两台入侵防御设备，实现对出入数据中心的 2-7 层网络攻击流量的安全防护，保证数

据中心区域服务器的安全；

• 在数据中心区域核心交换机处，采用旁挂的方式部署两台WEB应用防火墙设备，通过在数据中心核心交

换机上，将 WEB 流量采用流量牵引方式引流到 WEB 应用防火墙上，进行 WEB 流量的过滤，开启相应

的防护策略，保障数据中心 WEB 服务器的安全。
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