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背景介绍—园区数据中心安全现状

随着网络技术的发展，网络安全的攻防态势也在悄然发生着变化。零日攻击、

APT攻击等新型的网络攻击技术已经给不少的企业造成了严重的经济损失，而传

统的安全防御手段在新型的网络攻击技术面前已然失去优势。
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需求分析—园区数据中心面临挑战

伴随着逐渐实现数字化转型的脚步，企业为了保护数据和应用服务的安全，

开始大量采用加密技术。例如，使用HTTPS 服务代替传统的HTTP。Gartner 预

测，到2019年，80％的Web流量将实现加密。与此同时，黑客们同样可以利用

加密技术将其推送的恶意软件、欲传达的恶意命令都藏匿于加密流量当中，规

避检测，确保恶意活动能够正常实施。

另一方面，传统的安全防御更多的是被动防御，在攻击阶段去进行检测和防

御，忽视了攻击者在早期准备阶段的一些扫描、渗透动作，未能防患于未然。
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解决方案—山石网科园区安全解决方案

园区安全解决方案是山石公司针对企业园区网络解决方案提出的一个安全概

念。园区安全解决方案是基于传统网络安全特性的增强方案，通过流量和日志

采集技术、网络诱捕技术采集并处理网络设备、安全设备的日志信息，通过大

数据关联分析技术提取出企业感兴趣的安全威胁事件信息，最终在山石安全管

理系统统一展现全网的安全态势，并自动或手动对安全威胁事件做安全响应。
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