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背景介绍
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 项目背景

XX智慧旅游建设项目主要构建“一中心多平台”，形成和完善云

计算和大数据中心，通过智慧旅游平台建设把旅游管理、便民

服务、应急管理三件大事做好，促进当地经济快速健康发展。

数据中心将与互联网、政务外网进行数据传输，同时会将部分

数据同步到专网中。

 网络安全需求

在项目建设中同步规划网络安全，按照国家有关信息系统安全

等级保护的标准规范要求，结合项目的具体要求和特点，信息

系统按照安全保护三级标准建设。
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解决方案
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专线

通过高性能数据中
心防火墙，保障安
全的同时满足数据
中心性能需求

通过IDS监测网络
中存在的是否存在
攻击流量，并将流
量同步至智源

外网通常面临Web
攻击，通过WAF保
障外网服务区Web
安全

云计算环境中虚拟
机与虚拟机的隔离
通过云格进行边界
控制

降低系统
被DDOS攻
击的风险

根据不同专网
接入需求进行
物理隔离或逻
辑隔离

通过部署网
闸，在满足
内外网数据
传输需求的
同时做到隔
离

安全管理区主要通过旁路部署漏
洞扫描设备、审计类设备和智源
平台达到自主发现风险的同时做
到日志、数据库、运维三方面审
计，智源平台根据安全设备采集
到的攻击数据做分析呈现。
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方案收益
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构建全方位的防护体系 可控灵活的安全防护

安全态势感知 满足等保合规要求

云安全防护可以随着客户

云环境的扩容进行灵活弹

性的扩展，满足客户对安

全运营能力的需求。

通过构建安全监测、识别、防护、审

计和响应的综合能力，有效抵御相关

威胁，使客户在智慧旅游业务开展的

过程中满足监管与合规性要求。

通过智源平台，实现对云中安全设备数

据集中收集、分析，将大量安全日志转

化为少量安全事件，展示在显示大屏，

帮助管理员快速掌握云平台安全状态，

提供决策支撑

基于云边界防护、云内防护、统

一管理，“三步走”设计原则，建设

一套从点到面的全方位防护体系，

为客户的云环境提供持续全面地

安全保障。
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