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方案名称：



背景介绍—医疗外网现状

架构简单，没有安全防护措施，

环境中采用一根链路串联方式，

极易造成网络不稳定

联通 电信 移动

DMZ



需求分析-医疗外网环境
 网络发展面临的挑战

一、在内网不断加强防护的情况下，要有效防护来自外网的攻击；



解决方案-医疗外网环境
联通 电信 移动

DMZ

外网出口部署防火墙，
替代路由器，有效防止
外来的威胁，开启VPN
功能，负载均衡，对于
多链路的网络环境可以
有效提高使用效率；
DMZ区部署院的网站服
务器，OA等系统，部署
一台WAF，提高网页系
统的防护；



优势价值-医疗外网环境

提高利用率

出口部署VPN，与负载均衡，提高资源的使用

效率和方便性；

威胁防护

功能区边界部署安全设备，有效对外来的威胁

进行阻断，保障网路安全；

用户满意

方便了网络功能协调，保障了用户资料安全；


