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背景介绍—企业数据现状
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该图是一家某企业内
部数据存储网络拓扑
图，客户对于安全提
出如下几点
1：管理人员权限分
配，达到专人专职的
效果
2：内外网严格分开，
并且有入侵防御和审
计系统
3：具备安全管理平
台



需求分析—存储数据安全防护

企业数据安全

1:抵御外部网络攻击
2：审计网络用户行为
和统一管理

用户权限分配和管理

1：管理员级别分配
2：日志审计与安全管理平台



解决方案—山石网科数据安全解决方案
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堡垒机

管理员

权限分明，各司其
职，对设备操作进
行记录

未知威胁检测引
擎；行为分析和
异常行为检测边界安全

策略分配

策略分配；安全
监控；设备管理；
权限管理



优势价值—山石网科数据安全防护 5

可视化威胁能够让管
理员更加准确直接的
了解当前的网络安全
威胁的位置，给管理
员的管理带来了很大
的方便

可视化威胁管理 权限分配严明

山石网科的堡垒机能为
各个管理员分配不同的
权限和操作指令，各司
其职，以便集中处理和
及时处理与定责。

智能防护

山石网科智能下一代防
火墙，基于行为分析技
术，帮助客户发现未知
网络威胁。其能够在攻
击的全过程提供防护和
检测，帮助客户有效抵
御APT、DDoS、变种恶
意软件攻击，全面降低
网络风险。



Thanks

为您的安全竭尽全力！

https://www.hillstonenet.com.cn

400-828-6655


