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背景介绍—高速公路网络现状
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 四级机构和外部机构依托互

联网链路，通过SSLVPN远程

接入总部

SSL VPN

省级运营管理中心
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前置监控机
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监控交换机
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需求分析—高速公路面临挑战

监控网规模巨大、设备分散，

人员类型复杂，且针对服务器

管理没有严格权限控制，缺乏

专门的运维设备

运维管理日渐复杂

同时由于监控网中存在大量的

摄像头，而摄像头无法部署传

统的准入系统如：基于 802.1X 

准入等。摄像头本身的操作系

统也有存在后门，漏洞等问题

存在非常长大的安全隐患。

监控网难部署准入安全系统

高速公路有限公司监控网中

的摄像头广泛分布在路边等

室外场所，由于无法进行高

强度的物理防护，任何人都

可以轻易的接触。

室外维护难

 智慧网点业务转型下的组网面临挑战：
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解决方案—山石网科安全高速方案
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Internet
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前置监控机
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部署防火墙控制器

部署总部出口安全网关，核心数据节点

总部控制中心

采用中高端FW，监控和防止病毒

区域

CPE，部署在各分支节点，采用低端防防

火墙系列

分支

省级运营管理中心
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优势价值—山石网科安全SD-WAN助力高速

全网状态可视，通过WEB界面可对所有网点统

一进行远程配置、管理、排障等

简化运维管理

统一管理，统一监控，针对服务器进

行权限管理和运维

天然安全解决方案降低运营成本

分支设备的异构网络接入，根据业

务动态选路，节省专线成本，ZTP(0

配置部署)开局，减少人工成本

提高监控数据安全

监控内网安全，关闭高危端口，防止病毒感染，

数据窃取和数据中心安全


