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背景介绍—教育行业背景及等保需求

教育信息系统
网络的安全建
设严重滞后

没有安全合规
性需求等安全
建设方案来指

导建设

1、确保业务连续稳定运行，
保障业务避免遭受安全攻
击，确保业务的连续性，

2、满足政策合规性要求
（网络安全法、关键信息
基础设施保护条例、网络
安全等级保护、教育部指

导文件等）。
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整体方案规划-各区域的安全规划

1、互联网出口区：部署下一代防火

墙实现网络层的访问控制，入侵防御
及防病毒实现应用层的威胁检测和防
御，上网行为管理对用户行为进行控

制和审计HSM）

2、核心交换区：核心交换机是连接

区教育信息网内部各大区域；建议部
署旁路检测类设备，比如内网威胁态

势感知实现新型威胁的检测。

3、用户接入区：建议部署终端杀毒

软件客户端进行主机恶意代码防范

4、计算环境区域（服务器区域）：

建议部署WEB应用防火墙进行网站防
护、部署数据库审计与防护设备对数
据库的访问操作进行审计与防护，建
议部署终端杀毒软件客户端进行服务

器主机恶意代码防范。

5、安全管理中心：部署日志审计系
统，堡垒机等设备实现日志的留存，

运维审计。
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解决方案-全方位的安全防护
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优势价值—深层防护，满足等保要求
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• “一个中心三重防护”以及

IATF信息保障技术框架，

• 将信息网络资产归入不同

的安全域中，针对不同安

全区域的等级，采取分层

的纵深防御的方法，基本

形成保护重点、优化配置、

纵深防御的信息网络安全

（防护）技术体系

透明部署

• 用户无感知

• 硬件Bypass
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