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医疗行业政策

2011年，医院的上级监督单位当时的国家卫生部发布关于《卫生行业信息安全等级保护工作的指

导意见》，决定“全面开展信息安全等级保护工作”。同时，相关文件中明确规定“三级甲等医院的核

心业务信息系统安全保护等级原则上不能低于三级，相关单位必须在2015年12月30日前完成信息

安全等级保护建设工作，并通过等级评测“。

2016年，国家卫健委《2016 三级综合医院评审标准考评办法 ( 完整版 )》规定了重要业务系统必须

达到等保三级标准才满足三级医院评审标准中对于网络安全的要求。

2018年，国家卫健委《互联网医院管理办法(试行)》规定了承载互联网医院的平台必须通过等保三

级测评。

2018年8月，国家卫生健康委员会医政医管局发布《关于进一步推进以电子病历为核心的医疗机构

信息化建设工作的通知》，明确到2020年，三级医院要实现电子病历信息化诊疗服务环节全覆盖，

实现院内各诊疗环节信息互联互通，达到医院信息互联互通标准化成熟度测评4级水平。
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等级保护保障的思路的变化

从“被动防御，以防为主”到“主动防御，防御检测并举”

1.0 以防为主，包括防火墙，入侵
检测，入侵防御等

防御

检测
动态
感知

时候审计、追溯、分析，涉及产品包括
：APT、威胁探针、堡垒机、流量采集
分析、数据库审计、日志审计、态势感
知平台

2.0
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XX医院网络安全现状

XX医院内网拓扑示意图

概况
XX医院的网络主要分为内外网，外网

边界有华为防火墙，内网有绿盟IPS、绿盟
数据库审计、绿盟漏洞扫描、绿盟安全配置
核查系统、绿盟安全管理平台。内外网有网
神隔离网闸，目前主要有两套云平台，一套
为目前运行的OA、药品管理等业务系统；
另外一套为互联互通平台；官网目前托管。

针对HIS等业务系统在2019年通过了等
级保护1.0三级的测评。

目前根据等级保护2.0要求，需要进行
整改建设，HIS等业务相关的系统定为等保
三级系统。
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等级保护网络安全风险分析维度（技术要求）

•机房基础设施及动

环系统。

安全物理环境

安全通信网络

•网络构架及通信传

输。

• 边界防护、访问控制、

入侵防范、恶意代码、

垃圾邮件防御和安全

审计等。

安全区域边界

安全计算环境

• 网络安全设备、操作

系统、数据库、中间

件应用系统等安全部

署。

• 系统管理、审计管

理、安全管理与集

中管控。

安全管理中心
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等级保护网络安全风险分析维度（管理要求）

安全管理机构 安全建设管理
• 总体方针策略、安

全管理制度、制度

制定、评审、发布

等操作规程。

安全管理制度

• 岗位设置、人员配

备、审批授权、沟

通合作、审核检查。

• 人员录用、人员离

岗、安全教育培训、

安全考核，外部人

员管理。

安全管理人员

• 方案设计、产品采

购、软件开发、工

程实施、交付管理、

供应商管理等。

• 环境管理、资产管

理、设备维护、安

全管理、配置管理、

事件处置等。

安全运维管理
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等级保护2.0三级网络安全建设方案（HIS等）

内网区

外联区外网区

核心交换机

接入交换机

核心交换机

接入交换机
医院各科室

内外网隔
离防火墙

终端杀毒

上网行为管理

华为防火墙

安全管理中心

内网安全威胁感知系统

堡垒机

综合日志审计平台

数据备份系统

数据库审计

漏洞扫描

综合管理平台

云安全

备注：黑色字体为现有；红色字体部分为规划或者加强完善。

入侵防御
（购买服务和开启AV）

数据中心防火墙
（含IPS和AV）

原华为防火墙(利旧)
安全管理边界

联通 移动

数据中心
物理和虚拟化平台

数据中心交换机

互联互通
平台接入

卫生
主管

医保 疾控

安全咨询 渗透测试 Web测试 日志分析

安全服务

安全配置核查系统

楼宇隔离防火墙

下一代防火墙
（含QoS、IPS和AV）
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卫生医疗行业典型案例
公共卫生案例2461，医院案例1653，其中三级甲等医院达到325。

北京友谊医院 北京丰台医院 北京协和医院 北京大学第三医院
重庆医科大学附属第二
医院

兰州大学第二医院 大连市第三人民医院 苏州广济医院 苏州市立医院
重庆医科大学附属第三
医院

中南大学湘雅三医院 郑州大学第五附属医院
中国人民解放军第一七
五医院

江苏省人民医院
重庆市九龙坡区妇幼保
健院

上海交通大学医学院
附属第九人民医院

武汉市中心医院
武汉大学人民医院（湖
北省人民医院）

山东卫生厅
重庆市渝北区卫生信息
中心

河北省中医院 南京市卫计委 深圳市第二人民医院 江西省人民医院 重庆市渝北区中医院

江西益丰大药房连锁
有限公司

南京脑科医院 常州市儿童医院 金华市人民医院 重庆市巫溪县中医院

大连医科大学附属第
三医院

江西省胸科医院 江阴市卫生局应急中心 常熟市120急救中心 重庆市潼南中医院

香港大学深圳医院
首都医科大学附属北京地
坛医院

抚顺市第二医院 西京医院 重庆江北区人民医院

西城区卫生局 云南省疾病预防控制中心 西昌人民医院 江西省人民医院 南昌大学第二附属医院

江苏省卫生厅 张家港卫计委 常熟卫计委 苏州卫计委 苏北人民医院
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