


• 加快构建关键信息基础设施安全保障体系。金融、能源、电力、通信、交通等领域的

关键信息基础设施是经济社会运行的神经中枢，是网络安全的重中之重，也是可能遭

到重点攻击的目标。“物理隔离”防线可被跨网入侵，电力调配指令可被恶意篡改，

金融交易信息可被窃取，这些都是重大风险隐患。不出问题则已，一出就可能导致交

通中断、金融紊乱、电力瘫痪等问题，具有很大的破坏性和杀伤力。我们必须深入研

究，采取有效措施，切实做好国家关键信息基础设施安全防护。

•

• 全面加强网络安全检查，摸清家底，认清风险，找出漏洞，通报结果，督促整改。

• 金融、能源、电力、通信、交通等领域的关键信息基础设施是经济社会运行的神经中

枢，是网络安全的重中之重。
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确定本地区、本部门、本行业的关键业务



办公网的整体网络结构

办公网的结构一般比较简单，大多互联网公司也很少有严格

的区域划分，多为混合网络，按照网段做逻辑划分。

部分互联网公司会将生产系统（用户相关的业务系统）部署

在办公网内，而非在远端的数据中心。

办公网的结构特点：

 存在远程移动办公接入的应用场景。

 会有分支互联、或办公网与数据中心远程互联的应用场景。

分
支
机
构

核心交换机

生产系统

办
公
区

分
支
机
构

移动办公

ISPISP



漏洞扫描运维安全网
关(堡垒机)

分
支
机
构

核心交换机

生产系统

办
公
区

分
支
机
构

防火墙

防火墙防火墙

SSL VP N

IPSec VP N IPSec VP N

移动办公

上网行为管理

ISPISP

网络边界安全&网络访问合规

需求：

 网络边界安全：办公网边界区域主要需要考虑如何抵御来自互联

网的各类攻击行为。

 网络访问合规：员工使用办公网期间，要对员工在互联网上的行

为做规范化管理，避免由于员工不当言论或动作，导致公司形象

受损，或被网安部门追责。

方案建议：

 边界防御：防火墙作为重要的边界防护设备是必不可少的配置，

此外，防火墙还可以承担对外业务发布所必须的NAT功能。

 行为管理：建议部署上网行为管理，对员工的互联网访问行为进

行管理和审计，确保能够一定程度限制不当行为，且能够追溯到

员工个人。


