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背景介绍—连锁药店网络现状

 门店路由器通过VPN连接分

公司，然后通过分公司的

vpn访问总部

 门店路由器通过vpn直

接连接到总部，访问总

部资源

门店/VPN

分公司/VPN

门店/VPN

 分公司路由器与总部建立

vpn，打通门店与总部的访

问
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需求分析—连锁药店面临挑战

缺乏统一的管理运维，运维日

益复杂化。

运维管理日渐复杂

门店多使用的是路由器，缺乏

相应安全功能，病毒或者威胁

容易通过门店扩散到全网。

网络安全难以保障

门店众多，分布位置广，门

店缺乏技术能力，实施成本

快速增加

实施成本快速增加
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解决方案—山石网科安全SD-WAN解决方案

专线/MPLS

Internetinternet

门店 门店 门店

总部

SD-WAN虚拟网络

SD-WAN控制器

SD-WAN节点CPE设备 SD-WAN节点CPE设备 SD-WAN节点CPE设备

SD-WAN节点CPE设备

部署SD-WAN控制器（HSM）

部署总部出口安全网关，核心VPN节点

总部控制中心

VPN HUB，采用中高端FW或云化FW

分公司

CPE，部署在各分支节点，采用低端防防火墙系列

分支

SD-WAN节点CPE设备
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优势价值—山石网科安全SD-WAN价值

全网状态可视，通过SD-WAN控制器可对所有网

点统一进行远程配置、管理、排障等

简化运维管理

山石NGFW集成SD-WAN能力，防火

墙替代原本的路由器，实现端到端的

安全防护

提升网络安全降低运营成本

分支设备的异构网络接入，根据业

务动态选路，节省专线成本，ZTP(0

配置部署)开局，减少人工成本

提高业务服务质量

对业务进行带宽管理可以保障关键业务优先级

业务可实施切换链路，保障业务连续性


