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背景介绍

XX公司在私有云上自有一套系统需要通过等保评测

系统服务器托管在运营商机房
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需求分析

客户的系统是托管在运营商机房的，借助运营商机房的部署
解决物理环境的问题

根据等保评测的要求需要加强自身系统的安全防护

根据等保“一中心三重防护”的整体思路对系统服务器进行防
护
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解决方案
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优势价值

测评对象部署在服务器区的服务器中，对外发布的业务系统，通过下一
代防火墙中的防病毒模块、入侵防御模块，web应用防火墙做到业务系
统的2到7层的安全防护入口处部署防火墙进行边界防护

通过下一代防火墙中的VPN模块、上网行为管理模块满足安全通信、安
全区域边界等相关的要求

堡垒机、日志审计系统通过保障业务系统的安全运维管理和审计，满足
相关等级保护中针对安全运维、审计等方面的要求

在业务系统中部署免费的杀毒软件，保护业务系统的主机安全性


