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背景介绍—燕京大学网络现状
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需求分析—燕京大学面临挑战

传统安全设备各自为战，单点或

单线防范，无法做到信息关联，

有效联动。

对于未知威胁等高级威胁，由于攻

击手段高，缺少威胁情报，通过传

统安全设备无法及时发现。

重建设，轻运营，缺乏有效的安

全运营工具和手段，没有能够快

速响应的运营机制。

对安全事件难以定位，无法溯源，

导致应急处理不及时，安全事件频

发。

由于历史原因，系统组件先天免疫

力差，需要后天弥补。

缺乏“联动”能力 缺乏“看见”能力 缺乏“管控”能力 缺乏“分析”能力 缺乏“免疫”能力
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解决方案—山石网科安全校园网解决方案
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优势价值—山石网科安全校园网解决方案

运行记录

方针
策略

实施细则与流程

制度与
管理办法

 WAF有效防御外部各种攻击，大幅度提升网站对外防御能力；

 下一代防火墙对服务器区进行严格有效的访问控制，拒绝非

法访问；

 数据库审计对学校重要的业务系统的数据库进行审计，以便

事后追溯；

 运维审计是所有运维人员通过运维审计来维护设备，解决用

户运维统一认证统一授权等问题；

 远程安全评估使客户定期能够发现内部系统脆弱性，进行提

前预警防护，避免损失；

 边界安全防护及内网安全审计，构建一套专属延边大学特色

化的安全防护体系。
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