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项目背景
中国通信建设四局护网工作作为一项持续提升国家网络安全保障能力的手段之一，公安

部自2016年起组织对互联网和关键信息基础设施等开展网络安全执法大检查，即“网络攻防
演习行动”，从2016年至今已持续开展4年，规模不断扩大。2016年，公安部组织8支攻击队
伍对民航、国家电网进行实战攻击；2017年，公安部组织18支攻击队伍对国家旅游局、北京

市食药监局、中科院、央视网、中国人寿、北京市自来水公司、北京教育考试院、首汽租车、
安贞医院、小米科技、网宿科技进行实战攻击；2018年，公安部组织41支攻击队伍对税务、

电力、电信、银行、铁路、财政、广电、水利、教育、互联网、检察院、法院、石油、交通
等16个行业29家单位共45个目标系统进行实战攻击；2020年，公安部组织110多家攻击队伍对
金融、证券、电力、能源、通信、交通、航空等30多个重点行业118家单位130多个目标系统
进行实战攻击。

本方案针对网络安全现状及2020中国通信建设四局行动总指挥规划要求，遵循保障原则及工
作安排建立的一套适用于中国通信建设四局整体护网工作的全流程方案。



项目现状

当前业务系统部署在两个机房中，机房
业务系统如下：

西区移动机房，3台4路服务器承载60余
台虚拟机；

绿城广场机房， 1台物理机承载内网业
务。



设计方案

序号 设备名称 设备简介 方式 类型 备注

1 WEB 应用防火墙 应用服务器区Web应用安全防护
现场

1台
安全产品

2 日志审计 服务器、安全设备日志源信息收集，便于威胁回溯。
现场

1台
安全产品

3 运维审计系统 对设备管理员进行身份鉴别、访问控制、操作审计
现场

1台
安全产品

4 远程安全评估系统

山石商用漏洞扫描器，主机、web站点、数据库、中间件、网络设备等入网节点探

测，发现非法入网节点及监控盲区，全局网络资产可视管理；安全漏洞、高风险服

务、弱口令、网马暗链、远控后门等网络脆弱性扫描定位，高危流行漏洞针对性渗

透测试；

现场

1台
安全产品

5 内网威胁感知系统 办公内网的新型攻击行为和异常风险主机终端行为的分析和定位
现场

1台
安全产品

6 安全态势感知系统

全息数据驱动的AI分析运营系统，由分析平台与丰富的探针共同构成，可为各行业

客户提供网络威胁分析、态势呈现与溯源等功能，解决客户监控盲区，潜在安全隐

患、运维低效等问题。智·源具备全息数据采集的能力，通过多种类型的数据探针采

集数据，基于海量网络流量、威胁事件和终端日志等进行智能数据挖掘及分析，呈

现全局网络安全及威胁态势。

现场

1套（含1个平台，1个探针）
安全产品



专家团队，定制化安全服务

物理渗透&扩展

高性能
软硬件平台

保姆式服务

NEURON

SECURITY

防火墙
后端平台联动

掌握
最新漏洞

多元测试手段

全面性测试

报告讲解

优势


