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背景介绍

客户网络环境中只有边界的防火墙和上网行为管理设备来保障所有内

部办公人员上网和办公系统的安全性，内部WEB类的邮件系统等对外

发布的系统最近受到多次攻击
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需求分析

网络环境中只有边界的防火墙和上网行为管理设备来保障所有内部办公人员上
网和办公系统的安全性。
现有的内部WEB类的邮件系统等对外发布的系统针对网络内部的以及外部的入
侵行为、比如SQL注入、XSS、文件上传等漏洞攻击行为没有相关的安全防护措
施，针对互联网的访问也存在着恶意病毒、操作系统漏洞利用攻击等威胁，暂
没有防御措施进行防护。
为了加强内部办公系统的安全性、互联网访问的安全性，现进行安全改造建设，
保障内部网络和系统的安全性。
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解决方案
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优势价值

在服务器出口区域处透明部署WEB应用防火墙针对对外发布的http和
https系统邮箱、sharepoint站点等进行安全防护，支持bypass，主要
针对互联网访问的SQL注入、XSS、文件上传漏洞等攻击进行安全防
护，保护办公系统的安全性；
在服务器区域与核心交换机连接位置增加一台入侵防御系统防护内网
终端和外网流量中存在的对服务器的操作系统漏洞、数据库、应用、
中间件等漏洞的入侵行为以及病毒、木马、后门等进行入侵和感染行
为进行过滤防护；
通过WAF+入侵防御系统对整个服务器区的所有的服务器进行全方位
的防护，保障重要系统和业务不受内部及外部的威胁所感染和破坏。


