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背景介绍-市应急指挥系统网络现状
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应急指挥系统部署于政
务内网。市政府本部作
为应急指挥中心，下属
共有二十几个分支，所
有应急系统之间互联互
通。

应急大数据系统部署于
本部，为指挥系统提供
决策支持。

现指挥系统已运作多年，
无论从网络可靠性，网
络安全性还是从业务的
稳定性都不足以支持现
今的需求。

大数据系统
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需求分析
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IP地址资源不足

由于现今用于指挥系统的政

务内网地址需要回收，每个

分支能分配出来的政务地址

只有一个。

但分支应急指挥系统的话机、

终端、语音网关、交换机、

及新增的防火墙等，加起来

最少需要7个地址。

网络安全问题

现今指挥系统部署于政务内

网，与政务其他系统互联互

通，无安全隔离。终端电脑

一旦感染病毒木马，将直接

威胁到核心业务系统安全。

并且指挥系统部分设备为外

国产品，存在安全隐患。

合规性要求

由于国家对网络安全的重视

日益提高，颁布一系列针对

行业及相关单位的安全要求，

包括相关的等级保护、网络

安全法、互联网信息服务管

理办法。现今系统建设年限

已久，无法符合监管部门的

审计要求。
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解决方案
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Ipsec vpn
所有分支区域跟市政府创建
ipsec vpn，解决政务内网ip地
址不足问题。并且达到对指挥
系统流量进行安全加密效果。

划分安全域
所有分支防火墙划分内外网安
全域，做安全隔离，禁止分支
应急指挥系统访问应急指挥系
统之外的政务内网资源。

统一运维管理
规范网络安全运维管理，所有
指挥系统相关网络设备只允许
市政府本部运维安全网关管理。
实现对核心资产的统一认证、
统一授权、统一审计。

符合监管要求安全审计
分支应急指挥系统只能通过市
政府才能互访。通过把日记分
发和流量镜像到智能安全运营
系统。实现对网络威胁分析、
态势呈现与溯源等功能，解决
客户监控盲区，潜在安全隐患、
运维低效等问题。并且解决行
业的安全审计要求。
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方案优势
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全面威胁检测与防护

基于深度应用、协议检

测和攻击原理分析的入

侵防御技术，可有效过

滤病毒、木马、蠕虫、

间谍软件、漏洞攻击、

逃逸攻击等安全威胁，

实现网络的L2-L7层网络

安全防护。

满足行业合规性

1、规范运维管理：统一访

问入口，集中授权控制。

2、降低资产风险：防止误

操作、滥操作、越权操作。

3、满足合规性要求：通过

权限控制和审计记录，满足

法律法规和IT运维要求。

全景安全态势呈现

将关注视角定位于全局，以

宏观尺度观察整体网络的安

全趋势，提供一个以全局为

视角的实时监控界面，在第

一时间发现网络风险状况。

利用Ai深度学习、大数据挖

掘分析技术，以此发现潜在

的高级威胁、还原攻击路径、

提取证据信息。

解决用户需求

通过Ipsec vpn将分支与

总部互联，分支直接互

访必须进过总部。解决

应急指挥系统政务内网ip

地址不足问题，解决分

支对政务内网系统无安

全隔离，解决病毒木马

肆意传播的安全隐患。


